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基于多方安全计算的属性泛化 mix-zone 
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摘  要：针对路网环境下 mix-zone 无法有效地实现属性进行隐藏或泛化和抵御伪装攻击的问题，基于属性泛化和

同态加密，提出了一种秘态属性泛化的隐私保护方法。该方法通过同态加密，实现了秘密出价选择计算代理、秘

密计算相似属性，并以相似属性完成属性泛化的整体处理。通过属性泛化，解决了 mix-zone 可被攻击者利用属性

追踪的问题，同时秘密计算的属性处理不会泄露任何信息给参与者，也防止伪装攻击者获得 mix-zone 中各用户的

隐私信息。最后，通过安全性分析和实验验证分别在理论和实践这 2 个方面对所提算法的优势加以分析和比较。 
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Abstract: In order to cope with the problems of resist the attack of user tracking with attributes and resist the disguised 
attack in road networks, based on the conception of attribute generalization and the methods of homomorphic encryption, 
a privacy protection method to complete the calculation of attribute generalization in private state and achieve attribute 
generalization was proposed. The proposed method utilized the homomorphic encryption to achieve secret bidding selec-
tion with an agent, and then utilize secure multi-party computation to calculate the similar attributes and achieve the at-
tribute generalization in the end. With the help of fully attribute generalization, this method can solve the problem of us-
ers can be tracked by the potential attributes, and at the same time the privacy calculation also does not reveal any infor-
mation to participants, so this method can prevent the disguised attacker that obtains user’s information in mix-zone. At 
last, in order to demonstrate the superiority of the proposed method in both of academically and practicality, the security 
analysis and experimental verification are given, and the procedure of formulation verification and the result of experi-
ment further substantiate the superiorities of the proposed method. 
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1  引言 

随着定位技术和无线通信技术的不断发展，基

于这类技术的位置服务已经广泛地深入人们的日

常生活当中，这种以提交用户当前或一段时间真实

位置并获得如导航、兴趣点查询、广告推送等相关

信息的服务方式为广大用户的日常生活带来了极

大的便利。但是，随着越来越多地使用这种服务，

人们逐渐发现基于位置的服务存在着获取及威胁

用户个人隐私的情况，这使很多人逐渐减少对其的

使用，并很大程度上制约了这种服务方式和服务技

术的发展。 
针对隐私泄露问题，很多研究者都提出了自己

的观点。其中，提出最早并影响最深的是 Gruteser
等[1]提出的 k-匿名观点，该观点认为把用户的真实

位置与其他至少 k−1 个位置共同提交给基于位置服

务的服务提供商，利用真实位置与其他用户位置之

间的不确定性来降低攻击者准确识别指定用户的

概率，以此保护用户的个人隐私。随着该观点的提

出，区域泛化[2]、位置多样性[3]、查询多样性[4]等相

关观点被分别提出，并逐渐演化为欧氏空间的快

照查询隐私保护 [5-7]和欧氏空间的连续查询隐私

保护[8-9]。但这类方法较难应用到真实环境当中，因

为人们真实活动的空间被道路组成的网络结构所

覆盖，按照欧氏空间得到的匿名位置可能位于一些

不可到达或者易被攻击者识别的区域，进而无法有

效地起到泛化用户真实位置的目的。因此，研究者

又专门针对路网环境，提出了在该环境下的连续查

询隐私保护方法[10-12]。不过，这些方法或者无法有

效地应对攻击者使用的追踪攻击，或者在隐私保护

过程中过于追求隐私保护的效果而对服务质量影

响 较 大 。 这 种 情 况 导 致 另 外 一 种 被 称 作

mix-zone[13-18]的可抵抗追踪攻击并能有效减少对服

务质量影响的方法被广泛研究和应用。通常情况

下，mix-zone 可看作是一个外部用户无法获知任何

消息的黑盒区域，在该区域中，内部用户可以进行

信息交互、信息处理等一系列操作，而外部用户无

法通过各种方式获取任何信息传递情况。同时，由

于 mix-zone 采用的是按照关键位置节点部署的方

式，使 2 个连续节点之间的用户未受到各种算法的

影响，因此对服务质量的影响相对较弱。综上，

mix-zone的这一系列优点使其更适合在路网环境部

署应用。 

不过，用户在连续移动并查询的过程中并非仅

仅去掉假名、查询时间等有限属性便可有效地抵抗

攻击者的攻击行为。按照张磊等[19]的观点，攻击者

可以根据连续用户所表现出的多种属性进行关联，

进而猜测出用户的连续位置，分析获得用户的隐私

信息。尽管在文献[20-22]中已经利用属性泛化实现

隐私保护，但由于所针对环境的差异，这些方法并

不适合直接应用到 mix-zone 中。针对这个问题，本

文以属性泛化为基本出发点，从 mix-zone 构成的基

本特性考虑，基于同态加密的基本思想，设计并提

出了一种基于 mix-zone 半可信的用户代理、且用户

属性信息全程不可获知的隐私保护方法，简称 AG 
mix-zone 算法。基于该方法，mix-zone 中用户可秘

密计算获知泛化后的属性集合信息，利用泛化后的

属性集合信息在离开 mix-zone 后表现为用户属性，

以此令攻击者无法在非 mix-zone 区域对用户属性

加以关联。最后，本文通过安全性分析和实验验证，

证明了本文所提算法的隐私保护能力及其在实际

部署中的执行效率。 

2  预备知识 

2.1  系统架构 
mix-zone 主要设计用来防止攻击者实施追踪

攻击，即通过 mix-zone 切断攻击者对用户的连续

暴露位置所表现出的用户信息。但是，由于用户

的属性彼此之间存在差异，使假名、查询间隔等

有限属性互换很难隐藏可被攻击者利用的全部属

性信息，进而表现为如图 1 所示的可被攻击者利

用的属性关联模型。图 1 中，进出 mix-zone 的移

动用户均表现出自身特定的用户属性，如用户

ID、查询频率、查询内容等，并用三角形、五角

形、五边形等不同图形来表示。攻击者可利用这

些属性的相似性对进出 mix-zone 的用户加以关

联，使 mix-zone 的作用失效。 

 
图 1  未经属性泛化导致的用户属性表现 
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基于上述分析及图 1 的观测比较发现，这种关联

的攻击方式可以表示为用户可被观测的全部属性的

相似性比较，因此使用 sim( , )s sA A′ 来量化这种相似

性，其中，sim( )⋅ 表示相似性。设某一指定被追踪用

户的属性为 ,1 ,2 ,( , , , )s s s s mA a a a= ，该用户离开 mix- 
zone 之后表现出的属性为 ,1 ,2 ,( , , , )s s s s mA a a a′ ′ ′ ′= ，若存

在sim( , )s sA A λ′ < ，则可认为这 2 种属性为同一用户

所表现，即进出mix-zone 的用户为同一用户，进而攻

击者可对该用户进行持续追踪。其中，m 为可被识别

的属性数量，λ为攻击者可使用的属性相似最小阈值。 
2.2  算法基本思想 

针对利用用户表现出的属性相似性进行攻击

的方法，最有效的手段就是进行属性泛化。属性泛

化的基本思想是令所有离开 mix-zone 的用户表现

出相似属性，使攻击者无法利用进出 mix-zone 的用

户属性关联来识别出指定的追踪用户。图 2 给出了

这种思想处理后表现出的属性泛化结果。 

 
图 2  经过属性泛化后的用户属性表现 

从图 2 中可以看出，进入 mix-zone 时表现出不

同属性类型的移动用户，在经过 mix-zone 的处理之

后，均表现出五边形属性，这使攻击者无法利用进

出 mix-zone 的用户之间的属性相似来识别用户。形

式化表示为 sim( , ) ,s nA A s nλ′ < ∈ ，其中，n 为当前

mix-zone中的用户数量。但是，简单地通过 mix-zone
中的用户彼此之间交换并建立这种相似属性是不

安全的，因为攻击者可以伪装成为参与者并被包含

在 mix-zone 区域内，进而造成交换数据被攻击者获

得从而泄露用户隐私，因此，需要一种既能够保障

mix-zone 中的用户彼此之间不能获得相关信息，同

时又能通过选择的半可信代理用户完成相同属性

信息处理的隐私保护方法。基于这一思路，本文利

用同态加密的基本特性，分别利用秘密数据比较和

秘密相似属性值计算对属性泛化的观点进行处理。

在整个属性泛化的处理过程中，用户的信息既不会被

代理获知，也不会被 mix-zone 中参与者所了解，所

有用户仅能获得最后泛化的属性均值，并利用该均值

实现离开 mix-zone 后的用户属性泛化。 

3  半可信代理的属性相似 mix-zone 

3.1  基于秘密数据比较的代理选择 
完成属性相似计算的首要问题是在当前

mix-zone区域内由所有用户共同选择一个半可信代

理来完成属性相似计算。在各用户均无法获知真实

出价的情况下，由出价最高的用户被选为代理。首

先代理应是如图 3 所示的 mix-zone 内成员，以便与

用户进行信息交互；其次，代理是在连续的竞标过

程中胜出的一方，这样能够获得由其他用户反馈给

该用户的消耗补偿。竞标过程可表现为如图 4 所示

的分组竞标价格比较过程。 

 
图 3  mix-zone 中代理与用户关系 

 
图 4  mix-zone 中分组竞标价格比较过程 

因此竞标比较问题可转换为多方的秘密数据

比较问题，借鉴文献[23]给出的秘密比较方法，可

获得如下所述的秘密比较处理过程。 
假设当前 mix-zone 中存在的参与者人数为 n，

则参与者 (1 )iP i n≤ ≤ 每人拥有的长度为 l bit 的代

理参选投标出价为 1 2, , , nb b b ，转换为二进制表示

为 , 1 , 2 ,0( , , , )i i l i l ib b b b− −= ，0 l n≤ ≤ ，则出价 1 2, , , nb b b

可按照以下步骤进行比较。 
步骤 1  (1 )iP i n≤ ≤ 分别基于全同态加密方

案生成公私钥对 (pk ,sk )i i ，并将公钥 pki 公开发布

给 mix-zone 内所有参与者。 
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步骤 2  1P 利用自己的公钥 1pk 对自身的二进

制出价 1 1, 1 1, 2 1,0( , , , )l lb b b b− −= 进行逐比特加密，得到

加密后的信息 1 1, 1 1, 2 1,0( ) ( ( ), ( ), , ( ))l lE b E b E b E b− −= ，

并向其他n−1个用户 (2 )kP k n≤ ≤ 公开加密后的出

价信息 1( )E b 。 
步骤 3  当 kP 收到加密后的出价 1( )E b 时，首先

利用 pkk 对自身的出价 , 1 , 2 ,0( , , , )k k l k l kb b b b− −= 进行

加密，获得 , 1 , 2 ,0( ) ( ( ), ( ), , ( ))k k l k l kE b E b E b E b− −= ，

然后计算 

, 1 , 2 ,0

, 1 , 2 ,0

( ) ( ( ), ( ), , ( ))
( ( ) ( ), ( ) ( ), , ( ) ( ))

k k l k l k

k l k l k

e E c E c E c E c
E c E l E c E l E c E l

− −

− −

= =
 

其中， ( )E l 是 l 在经过全同态加密后获得的密文，

( ) ( )kE c E l 表示 ( )+ ( )modkE c E l d ，即将加密后的

l 位与出价 ( )E l 的模之间进行 d 进位加法，如果其

结果超出 l 位整数的表示范围，则只需去除低于 l
位的结果。 

在完成上述计算之后， kP 计算 1ans( ( ),E b  

1( )) ( ) ( )k kE b E b e E g= + ，其中，gk 表示第 k 位

计算结果， 1( )E b e+ 表示 1( )E b 和 ( )kE c 对应的 2
个 λ 位 整 数 的 进 位 加 法 ， 0 1,0( ) ( )E g E d=  

,0( )kE c ； 0 1,0 ,0( ) ( ) ( )kE t E d E c= ； 1,( ) ( )i iE g E d=  

, 1( ) ( )k i iE c E t − ； 1,( ) ( ( )i iE t E d= ,0 1,( )) ( ( )k iE c E d  

1 ,0( )) ( ( )i kE t E c− 1( ))iE t − ， 1≤ 1i l −≤ 。 ( )iE g 和  
( )(0 1)iE t i l −≤ ≤ 分别表示第 i 位的计算结果和

第 i 位向第 i+1 位的进位； 1,( )iE d ,0( )kE c 表示

1,( )iE d 与 ,0( )kE c 的模 d 进位乘法，模 d 进位加法

和模 d 进位乘法均按照全同态加密方案中同态运

算步骤加以执行，且每次对 2 个密文完成加法或

乘法运算后，执行同态解密操作以降低密文中存

在 的 噪 声 。 在 完 成 以 上 操 作 后 ， 得 到

1ans( ( ), ( ))kE b E b , 1 ,0( ( ), , ( ))k l kE g E g− 将 , 1( )k lE g −  
发送给用户 1P 。 

步骤 4  1P 对 , 1( ) 2k lE g k n− ( ≤ ≤ )，解密后得到

, 1k lg − ，若 , 1 =0k lg − ，则 1 kb b≥ ；若 , 1 =1k lg − ，则 1 kb b< 。

1P 将结果发送给 kP 。 

同理，经过
( 1)

2
n n −

次两方安全计算后，可得

到参与者中的最大竞标价格，由竞标价格的发起者

作为代理完成后续的属性相似操作。 
3.2  基于同态加密的属性模糊计算 

通常情况下，用户在道路环境下的连续移动过

程中可被攻击者获得并被识别的 m 个用户属性可

表示为 1 2( , , , )mA a a a= ，针对 mix-zone 中的 n 个用

户，可将这种属性表示为 ,1 ,2 ,( , , , )i i i i mA a a a= ，

1 i n≤ ≤ 。属性模糊的目的就是使 mix-zone 中的多

个 用 户 表 现 出 的 属 性 集 合 之 间 存 在

1 2 1, , n nA A A A−≈ ≈ ，即针对任意选择的 2 个用户 iu
和 ju ( , )i n j n∈ ∈ ，其表现出的属性之间满足

i jA A λ− ≤ ，其中， λ为攻击者不可分辨出的最

小阈值。为实现这种属性相似计算，且 mix-zone
中各用户（包括所选择的代理用户）在计算过程

中无法获知任何用户属性信息，本文修改文献[24]
提供的单轮集合地点计算的方式，对不同用户提

供的属性进行相似属性计算。该计算过程可表示

如下。 
代 理 用 户利 用 ElGamal 生 成公钥 pk s =  

{ , , }p g Z ，私钥为 sk s α= 。其中，p 是一个大素数，

g 是 p 的发生器，满足 modZ g pα= 。    

步骤 1  对于 mix-zone 中的任意 2 个用户 iu 和

ju ( i j< )，用户 ju 分发 *
,1ij pr ∈ 、 *

,2ij pr ∈ 、 *
,3ij pr ∈

和 *
,4ij pr ∈ 这 4 个私密随机数；用户 iu 分发

' *
,1ij pr ∈ 、 ' *

,2ij pr ∈ 、 ' *
,3ij pr ∈ 和 ' *

,4ij pr ∈ 这 4 个私

密随机数，其中， '
, , ( 1,2,3,4)ij t ij t ijr r r t+ = = 。用户 iu

随机选择一个正整数 *
i ps ∈ 满足 || ||is ≤ || || 1p − ，并

将 is 保存，其中，||.||表示比特长度。所有 mix-zone
中的用户共享一个通用的正整数 *

pr∈ ，且 r 满足

|| ||r ≤ || || 35p − 。    

步骤 2  将属性值平均分成两部分，用户 ui的

属性为 =( )i i iA x , y ， * 2( , ) ( )i i px y ∈ ，用户 ju 的属性

为 =( , )j j jA x y ， * 2( , ) ( )i i px y ∈ 。首先，用户 ju 计算

密文，具体如下。 

 

,1

,2

,3

,3

,4

2 2
,1

,2

,3

,4

,5

( ) mod

mod

2 mod

2 mod

mod

ij

ij

ij

ij

ij

r
j j j

r
j

r
j j

r
j j

r
j

C r x y Z p

C Z p

C rx Z p

C ry Z p

C g p

= +

=

=

=

=

 

然后，用户 ju 将密文 ,1 ,2 ,3 ,4 ,5( , , , , )j j j j jC C C C C 发

送给用户 iu 。当收到密文 ,1 ,2 ,3 ,4 ,5( , , , , )j j j j jC C C C C

后，用户 iu 计算如下密文。 
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' '
,1 ,2

,3

,2

2 2
,1 ,1 ,2

2 2 2 2

,2 ,3 ,4

,3 ,2

,1 ,2 ,3

2 2

( ) mod

( ) mod

( ) mod

2 ( ) mod

mod mod

[ (( ) ( )

ij ij

ij

ij

ij

ij ij

r r
ij j j i i

r
i i j j

r
ij j i j i

r
i j i j

r r
ij j i i

ij ij ij ij

i j i j

C C Z C r x y Z p

r x y x y Z p

C C x C y Z p

r x x y y Z p

C C s Z p s Z p

U C C C

r x x y y

= + + =

+ + +

= + =

+

= =

= − + =

− + −
'
,4

,5

) ] mod
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最后，用户 iu 将密文 ( , )ij ijU V 发送给代理。 

步骤 3  代理在从用户 iu 处获得密文 ( , )ij ijU V

后，使用自身的私钥 sk s α= 对其进行解密，并获得

明 文 2 2 2(( ) ( ) ) modij i j i j i ijm r x x y y s p rd= − + − + = +  

modis p ，其中， 2 2( ) ( )ij i j i jd x x y y= − + − 表示 2

个用户之间的属性差异距离。由于 || || || || 35r p −≤ ，

|| || || || 1is p −≤ 且 20 ij ird s p< + < ， 有 0 ijm =≤  
2
ij ird s p+ < 。 

步骤 4  对于 mix-zone 中的每一个用户，代理

计算 ijm 的平均值

2

1, 1,

1 1

n n

ij ij
j j i j j i

ij i

m d
m r s

n n
= ≠ = ≠= = + =
− −

∑ ∑
 

2
i ird s+ ，然后计算差异 | |ij ij ijr m mΔ = − = 2| ijrd −  
2 2 2| | |i ij ird r d d= − 。对于每个差异 , ( [1, ],ijr j nΔ ∈  

)j i≠ ，代理需要计算 r 次，获得对每个用户之间的

属性差异 iσ ，即
1,

1

n

ij
j j i

i

r
r

n
σ = ≠

Δ
=

−

∑
。在获得 ( [1, ])ir i nσ ∈

后，代理在其中选择最小值 ( [1, ])kr k nσ ∈ 及其索引

k。由于 r 是正整数，可知 kσ 是在集合 1 2{ , , , }nσ σ σ
之中的最小值。即计算后获得的 kA 的属性值 kσ 是

与 mix-zone 中所有用户属性值最相近的，可以使用

该值作为模糊后所有用户可使用的泛化属性。在整

个计算处理过程中，每个用户均不知道其他用户的

真实属性，而代理仅知道模糊后所有用户共同使用

的泛化属性值，即在整个处理过程中没有用户属性

信息被其他实体所获知。 
3.3  安全性分析 

由于本文所提算法是在属性相似的思想基础

上，基于同态加密的处理方法实现的，该方法既可

针对全程追踪的攻击者，又可针对参与 mix-zone 中

的伪装攻击者，因此，其安全性需要从 2 个方面考

虑：1) 攻击者对泛化后的属性信息准确猜测的不确

定性；2) 算法中所使用的加密算法对参与到

mix-zone 中的 2 种用户（代理和一般用户）的信息

泄露情况。 
攻击者对泛化后属性猜测的不确定性使用信

息熵进行度量，即设攻击者在离开 mix-zone 的众多

用户中，根据表现出的属性相似性准确识别出追踪

用户的概率为 (1 )ip i n≤ ≤ ，则攻击者在众多离开

mix-zone 中的用户中，利用相似性猜测的情况可表

示为
1

lb
n

i i i
i

H p p
=

= −∑ 。按照 Jaynes 最大熵定理可知，

当 iH 最大时，攻击者具有最大不确定性，即无法在

离开的 n 个用户中准确地识别出追踪用户。为证明这

一点，假设攻击者掌握的追踪用户属性为

1 2( , , , )mA a a a= ，在离开 mix-zone 的 n 个用户中的

任意 2 个用户 iu 和 ju 的属性为 ,1 ,2 ,( , , , )i i i i mA a a a=

和 ,1 ,2 ,( , , , )j j j j mA a a a= ，根据属性相似，攻击者可通

过计算sim( , )iA A 和sim( , )jA A 来判断这 2 个用户哪

一个是被追踪用户。假设 ,u ip 和 ,u jp 分别是攻击者将

这 2 个用户与追踪用户进行相似属性关联获得的猜

测概率，则有 H = , ,l bu i u jp p−  , ,l bu j u ip p− 。而经过

属性泛化，使 sim( , )iA A ≅  sim( , )jA A λ< 。攻击者

无法通过相似属性对这 2 个用户进行区分，进而有

, ,=u i u jp p ，此时根据 Jaynes 最大熵定理可知 H 取最

大值，即攻击者在 n 个用户中准确地识别出追踪用

户的不确定性最大。 
加密算法对用户信息的披露可以从代理竞选

和属性私密计算两方面加以分析。在代理竞选方

面，任意用户之间只存在竞选代理所需要的计算补

偿，只有在计算补偿最小的情况下，该用户才能被

选为代理。整个竞选过程中，所有出价均在加密状

态下完成，任何用户均无法获知其他用户的出价。

由于代理竞选是在 n 个用户中选择，可能会出现参

与竞选用户共谋获取其中某一用户出价的情况，但

仅在 (1 1)iP i n −≤ ≤ 的情况下，可猜测获得出价排

位，但并不能获知具体出价。同时，由于 mix-zone
中的用户是一种随机建立的用户群组，一方面很难

出现全部参与用户中仅余一个用户为待攻击对象

的情况；另一方面，由于代理在属性泛化的过程中

仍不能准确地获得待攻击对象的属性信息，因此其
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攻击投入与收获不符，即攻击者很难通过这种方式

对待攻击对象加以攻击并获得其隐私信息。 
在属性私密计算方面，用户信息的披露程

度可以从相似属性计算的私密性方面加以分

析，即在相似属性的计算过程中没有隐私信息被

mix-zone 中的其他参与者获知。对于代理用户，

由于代理需获得密文 ( , )ij ijU V 并通过自己的私钥

sk s 解 密 计 算 泛 化 后 的 属 性 信 息 ， 而

,1 ,2 ,3 =ij ij ij ijU C C C= − + 2 2[ (( ) ( ) )i j i jr x x y y− + −  

] modijr
is Z p+ 和 ijV =  

'
,4

,5 modij ijr r
jC g g p= 分别是

通过用户 iu 和用户 ju 的属性信息经过一系列模操

作计算获取的。在模值（即 mod 计算后所取得的结

果）为确定数的情况下，原始值（即加密前的明文

信息）是不确定的，因而代理是不能利用获得的密

文将用户的属性信息还原的，即使恶意用户与代理

共谋攻击也无法还原该信息。  
对于除代理外的参与用户，设ε 为隐私参数，

A 为攻击者，B 为待攻击对象，攻击者对属性信

息的攻击可转换为A 和B 之间的博弈 gameBA 。在

整个属性信息泛化处理过程中，假设A 可获得代理

用户的私钥sk s 及B 的公开参数。所有 mix-zone 中的

参与者的属性信息可表示为 1 2, , , nA A A 。B 执行秘

密属性计算可得到泛化后的属性信息 gen( ) =f A  

1( ( ), , ( ))ng f A f A ，并将密文 1( ), , ( )nf A f A 及对

genA 的索引发送给 A 。 B 再选择随机属性

= ( , )r r rA x y 并随机选择 {0,1}ε ∈ 。当 =0ε 时，将

genA 发送给A ；当 =1ε 时，则将 rA 发送给A 。A

猜测针对隐私参数ε 的猜测值 {0,1}ε ′∈ ，当且仅当

=ε ε′ 时，A 获胜。此时攻击者在此博弈中的优势

可表示为 Adv 2pr[ ] 1ε ε′= = −A 。由于在整个过程

中，A 无法通过有效的手段准确猜测 ε ′的取值，

进而使 ε ε′ = 的概率为随机猜测概率，由此可获得

攻 击 者 的 博 弈 优 势 Adv 2pr[ ] 1ε ε′= = −A  
1=2 1=0
2

× − ，即攻击者不具备优势。因此，可认

为除代理外的参与用户无法获知任意用户的属性

信息。 
基于上述分析，可认为本文所提的基于多方安

全计算的属性泛化的 mix-zone 能够有效地提供隐

私保护，且针对不同类型的攻击者均具有较好的防

护能力。 

4  实验验证 

4.1  实验设定 
为了验证本文所提 AG mix-zone 算法在隐私保

护能力和算法执行效率这 2 个方面的优势，本文利

用 BerlinMOD Data Set 提供的路网数据，并随机选

择位置生成 mix-zone 进行测试。实验使用笔记本电

脑的处理器为 Intel core I7，内存为 4 GB，操作系

统为 Windows10，并采用 Matlab R2017a 作为测试

工具进行模拟实验。同时，为进一步验证 AG 
mix-zone 算法的优势，在测试的过程中与当前的一

些同类算法进行了比较，参与比较的算法有通过移

动耽搁泛化查询间隔时间的等待忍耐 mix-zone
（delay-tolerant mix-zone）[25]、利用 mix-zone 变形降

低关联程度的偏移 mix-zone（shifted mix-zone）[26]、

多维 mix-zone 授权的多维 mix-zone（multiple 
mix-zone）[17]和基于身份验证加密的加密 mix-zone 
（cryptographic mix-zone）[18]。实验将从隐私保护能

力和算法执行效率这 2 个方面展开，并且同时针对

规则 mix-zone 和不规则 mix-zone 进行测试比较，

以便获得部署 mix-zone 的最佳形状。其中，隐私保

护能力将在属性泛化后的信息熵度量、泛化后的属

性差异率、进出 mix-zone 用户的可关联性这 3 个方

面展开；算法执行效率将在规则 mix-zone 和不规则

mix-zone状态影响下的算法执行时间和隐私保护成

功率等这 2 个方面展开。在验证属性数量对算法的

影响时，将用户限定在 10 个，而在验证用户数量

对算法的影响时则将属性设定为 15 个。为简化算

法验证过程，整个实验中所使用的用户和属性数量均

为 1~30。 
4.2  隐私保护能力分析 

从图 5 中可以看出，除本文所提 AG mix-zone
算法外，在用户数量一定的前提下，其他算法的信

息熵均随属性数量的增加而减小。这是由于本文算

法主要针对 mix-zone 中的用户利用量化的多属性

相似计算完成属性泛化，该方法处理的属性数量远

超过其他算法。相比之下，加密 mix-zone 由于同样

使用加密手段隐藏属性，表现要好于其他 3 种算法。

而多维 mix-zone 表现要好于 mix-zone 和等待忍耐

mix-zone 算法，这主要是由于该算法使用多重的

mix-zone 进行重复覆盖，在一定程度上提升了属性

隐藏的效率。偏移 mix-zone 和等待忍耐 mix-zone
由于针对的属性有限，且未能通过多重覆盖的方式
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降低属性暴露的风险，随属性增加导致的信息熵取

值相对较低，但偏移 mix-zone 表现要好于等待忍耐

mix-zone，这是由于偏移后的 mix-zone 在一定程度

上起到了覆盖的作用，虽然低于多维 mix-zone 但要

好于等待忍耐 mix-zone。 

 
图 5  属性变化导致的泛化后信息熵曲线 

从表 1 可以看出，5 种算法在属性数量确定的

前提下，信息熵均随着参与用户数量的提升而增

长，即攻击者对属性泛化后用户的不确定性在持续

增加。这是由于用户数量提升了攻击者的不确定

性，令攻击者猜测的基数不断增长。在 5 种算法中，

AG mix-zone 算法能够取得信息熵最大值，这是由

于该算法将所有显露的用户属性均加以泛化，最大

程度地减少了攻击者可利用的属性。而其他算法

中，多维 mix-zone 使用了多重覆盖的原理，在多个

不同的 mix-zone 中使用大量用户进行多种属性的

泛化处理，其信息熵取值比 AG mix-zone 算法稍低。

加密 mix-zone 虽然采用加密手段进行属性隐藏，但

其所针对的属性有限，其信息熵低于多维mix-zone。
另 2 种算法中，偏移 mix-zone 由于偏移性与覆盖

相似，但偏移距离有限，限制了其对属性的泛化

效果。最后，等待忍耐 mix-zone 由于主要应对时

间间隔这一属性，其对于其他类型的属性泛化能

力有限，导致该算法表现不佳。 

从图 6 中可以看出，随着属性数量的增加，除本

AG mix-zone 算法外，其他算法在经过处理后用户表

现出的属性之间仍存在较大差异，且属性数量越大这

种差异越明显。由于 AG mix-zone 算法是针对所有潜

在属性进行整体性泛化，因此泛化后的属性差异并不

随着属性数量的增加而产生变化。其他算法则针对有

限的属性加以处理，其处理能力有限，无法对所有属

性展开泛化处理，属性差异随着属性数量的增加而逐

渐变大。 

 
图 6  属性泛化后的差异 

对于进出 mix-zone 用户的可关联性，本文采

用成对熵加以度量，即成对熵取值越高，可关联

性越低。从表 2 可以看出，AG mix-zone 算法可

取得最高成对熵取值，因为该算法将用户间的属

性加以泛化，使离开 mix-zone 的用户均表现出相

似属性，攻击者无法将这些用户中的任意一个与

进入 mix-zone 之前的用户相关联。而其他 4 种算

法均无法对所有属性加以处理，进而造成攻击者

可通过属性加以关联，致使成对熵取值随属性数

量的增加而逐渐降低，即攻击者可将进出

mix-zone 用户加以关联的概率增加，用户存在被

攻击者识别的风险。 
从图 7 中可以看出，随着用户数量的变化，成

对熵表示的用户可关联性均无变化，呈直线状态。 

表 1 5 种算法在不同用户数量下的信息熵 

算法 用户数量为 5 用户数量为 10 用户数量为 15 用户数量为 20 用户数量为 25 用户数量为 30 

等待忍耐 mix-zone 2.089 7 2.989 7 3.516 2 3.889 7 4.179 5 4.416 2 

偏移 mix-zone 2.136 2 3.056 2 3.594 3 3.976 2 4.272 3 4.514 3 

多维 mix-zone 2.275 5 3.255 5 3.828 8 4.235 5 4.551 0 4.808 8 

加密 mix-zone 2.205 8 3.155 8 3.711 5 4.105 8 4.411 7 4.661 5 

AG mix-zone 2.321 9 3.321 9 3.906 9 4.321 9 4.643 9 4.906 9 
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这是由于在实验测试过程中，针对的是已确定的

进出用户，成对熵表现的是同一用户在进入和离

开 mix-zone 中的可关联性变化，这种变化不随其

他用户的加入而受影响。但是在这些平行的直

线中，AG mix-zone 算法的成对熵取值要高于其

他算法，这是由于 AG mix-zone 算法对表现出来的所

有属性展开了泛化，其可关联特性降到最低，即使在

确定进出用户是同一用户的前提下，仍不可用属性相

似的原理来确定该用户。而其他 4 种算法由于针对的

属性数量有限，且相互间存在属性处理差异，使它们

均无法取得成对熵的最高值。 

 
图 7  随用户数量变化导致的进出 mix-zone 用户可关联性差异 

4.3  算法执行效率分析 
从图 8 中可以看出，除 AG mix-zone 算法外，

其他算法均随着属性数量的增加，算法执行时间显

著增长。这是由于 AG mix-zone 算法采用的是

mix-zone 中的用户共同处理相似属性的方法，这种

方法是对所有属性量化后由代理和用户之间共同

完成的，整个处理过程不随着属性数量的增加而改

变。而其他算法由于针对的属性种类等方面的限

制，使在属性增加的情况下，算法不得不重复执行

或者多次处理，进而导致随着属性数量的变化，算

法的整体执行时间不断增加。其中，加密 mix-zone

和多维 mix-zone 由于需要多次执行算法以处理更

多的属性，因此执行时间受属性变化的影响最高，

且在超过某一值后，这种变化加剧。而等待忍耐

mix-zone和偏移mix-zone算法的执行时间未随属性

的增加而加剧并不是因为这 2 种算法很好地解决了

重复执行的问题，而是因为这 2 种算法针对的属性

有限，即使多次重复也无法有效地处理过多的属

性，因而其执行时间的变化并未表现出急剧上升的

情况。 

 
图 8  随属性变化的执行时间（规则的 mix-zone） 

与规则 mix-zone 下算法随属性变化而导致的

时间差异不同，从图 9 中可以看出，AG mix-zone
算法在不规则 mix-zone 下其执行时间要高于规则

mix-zone，这是因为在不规则 mix-zone 下，AG 
mix-zone算法需要更多的时间来选择足够的且通信

便利的用户来进行多方安全计算，通信距离的限制

在不规则 mix-zone 中表现得更为明显，因而在一定

程度上影响了 AG mix-zone 算法的表现。其他算法

中，偏移mix-zone算法的表现要好于另外 3种算法，

这是由于该算法主要设计为不规则 mix-zone 下的

区域偏移扩展，更适于在不规则 mix-zone 的条件下

部署。 

表 2 5 种算法在不同用户数量下的成对信息熵 

算法 用户数量为 5 用户数量为 10 用户数量为 15 用户数量为 20 用户数量为 25 用户数量为 30

等待忍耐 mix-zone 0.244 5 0.133 1 0.084 4 0.067 0 0.053 9 0.050 3 

偏移 mix-zone 0.253 9 0.153 5 0.110 3 0.086 5 0.073 1 0.063 0 

多维 mix-zone 0.365 6 0.237 1 0.184 0 0.153 7 0.133 7 0.119 3 

加密 mix-zone 0.446 2 0.311 2 0.257 4 0.223 6 0.199 6 0.182 6 

AG mix-zone 1.000 1.000 1.000 1.000 1.000 1.000 
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图 9  随属性变化的执行时间（不规则 mix-zone） 

从表 3 中可以看出，随用户数量的变化导致的算

法执行时间与随属性变化导致的执行时间存在较大

差异。首先，AG mix-zone 算法的执行时间不再保持

固定不变，而是随着人数的增加逐渐延长。这是由于

该算法需要 mix-zone 内用户进行多方安全计算，而增

加的用户数量势必会导致计算的轮次或计算的基数

增大，进而导致算法执行时间的延长。以加密为手段

的加密 mix-zone 同样受到这一影响，其算法执行时间

随 mix-zone 中用户数量的增长而延长。其他 4 种算法

由于仅需建立 mix-zone，并在区域中简单地对属性进

行隐藏或者泛化，处理过程不随着用户数量的增加而

更加复杂，因此在完成基本处理后无论 mix-zone 中的

用户增加多少，处理时间保持稳定。 
与规则 mix-zone 下的用户数量变化导致的算

法执行时间差异相似，从图 10 中可以看出，AG 
mix-zone 算法的执行时间依旧受用户数量的影响

较大，且同类以加密为手段的加密 mix-zone 表现

依旧相似。所不同的是多维 mix-zone 在不规则

mix-zone 的条件下，受影响的程度有所降低，这

是由于该算法在不规则 mix-zone 的条件下不再需

要部署更多重复性的 mix-zone 来实现属性隐藏，

因此降低了其部署 mix-zone 的数量，间接地导致

算法执行时间的下降，但是这种降低较为有限。 

 
图 10  随用户数量变化的算法执行时间（不规则 mix-zone） 

从图 11 中可以看出，在规则的 mix-zone 中

随着用户数量的增加，各算法的执行成功率逐渐

降低，这是由于所有算法均需要在 mix-zone 中找

到足够的用户以满足当前属性泛化所要求的用户

数量，当不能找到足够数量的用户情况下，算法

执行失败。在这些算法中，AG mix-zone 算法的

执行成功率受用户数量的影响较小，这是由于该

算法通过 mix-zone 中用户彼此间的多方安全计算

来完成属性泛化，算法的执行仅需要找到足够数

量的用户即可，并不需要对用户情况加以限制。

其他算法中，多维 mix-zone 算法的执行成功率仅

次于 AG mix-zone 算法，这是由于该算法仅需要

在用户数量不足的情况下重复或者延伸部署

mix-zone 通过多重 mix-zone 来提升算法的执行成

功率。相比之下，同样基于加密算法的加密

mix-zone 的受用户数量的影响相对较大，这是由

于该算法需要通过寻找具有相似属性的用户来完

成属性泛化，因此在很大程度上相似属性用户的

寻找限制了其执行成功率。偏移 mix-zone 由于通

过移动方式提升了相似属性用户的寻找能力，但

是由于对查询时间的属性泛化，使该算法需要设

定等待时间，而这种等待时间在很大程度上影响

了用户参与的积极性，造成随着用户数量增加而

表 3 随用户数量变化的算法执行时间对比（规则 mix-zone） 

算法 用户数量为 5 用户数量为 10 用户数量为 15 用户数量为 20 用户数量为 25 用户数量为 30 

等待忍耐 mix-zone 0.395 3 0.399 1 0.399 6 0.399 8 0.3998 0.399 9 

偏移 mix-zone 0.379 2 0.392 1 0.395 5 0.397 0 0.3978 0.398 3 

多维 mix-zone 0.371 0 0.387 4 0.392 2 0.394 5 0.3958 0.396 6 

加密 mix-zone 0.315 8 0.381 2 0.511 3 0.551 2 0.5874 0.617 1 

AG mix-zone 0.339 3 0.478 1 0.541 8 0.586 1 0.720 6 0.741 1 
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导致的算法执行成功率降低。最后，等待忍耐

mix-zone 既没有偏移包含更多用户的能力，又受

到等待时间的影响，成功率最低。 

 
图 11  随用户数变化的算法执行成功率（规则 mix-zone） 

不规则 mix-zone 中随用户数量变化导致的算法

成功率差异与规则 mix-zone 中算法成功率的差异大

体相同，所不同的是不规则 mix-zone 的算法成功率更

高，进而表现为如表 4 所示的算法成功率整体上升的

状态。这主要是不规则 mix-zone 由于设计特性导致其

能够包含更多的用户在 mix-zone 当中，相比于规则

mix-zone 更多的用户为属性泛化提供了更多的选择，

进而提升了属性泛化的算法执行成功效率。 
从图 12 中可以看出，在规则 mix-zone 下随属性

变化导致的算法执行产生的成功率差异。AG 
mix-zone 算法的执行成功率受属性变化的影响较小，

仅当属性数量超过某一阈值时才逐渐表现出成功率

的降低，这是由于该算法是通过属性量化后展开的相

似属性泛化实现的隐私保护，算法所处理的是属性共

有值而不是单独某一个值，而表现为不受属性数量影

响的处理过程。而其他算法中，由于是直接对属性展

开泛化，因此在属性增加的情况下，需要寻找满足属

性相似的大量用户，在一定程度上，因属性数量增加

而导致的相似属性用户寻找的困难造成了算法执行

成功率的降低。另外，由于多维 mix-zone、等待忍耐

mix-zone 和偏移 mix-zone 针对的属性数量有限，在成

功率下降的同时，这 3 种算法反而表现出平稳的下降

趋势，这是由于这 3 种算法仅针对某些特定属性，在

无法提供所有属性泛化的情况下，这 3 种算法仅需完

成对所针对属性的泛化便可完成算法执行，因而其下

降趋势有所缓解。 

 
图 12  随属性变化的算法执行成功率（规则 mix-zone） 

与在规则 mix-zone 下随属性变化的算法执行

成功率相似，在不规则 mix-zone 下，各算法表现

出的成功率差异可从如图 13 所示的曲线差异中

看出。所不同的是在不规则 mix-zone 下，各算法

的成功率要高于规则 mix-zone，这是由于不规则

的 mix-zone 能够包含更多的用户，进而为算法执

行提供了便利，充足的用户数量提升了算法的执

行成功率。 

 
图 13  随属性变化的算法执行成功率（不规则 mix-zone） 

表 4 随用户数变化的算法执行成功率对比（不规则 mix-zone） 

算法 用户数量为 5 用户数量为 10 用户数量为 15 用户数量为 20 用户数量为 25 用户数量为 30 

等待忍耐 mix-zone 87.87% 81.97% 76.62% 70.33% 64.36% 52.78% 

偏移 mix-zone 88.19% 83.68% 81.85% 78.00% 71.78% 64.39% 

多维 mix-zone 88.88% 86.84% 84.19% 81.05% 82.50% 78.56% 

加密 mix-zone 88.69% 86.00% 82.33% 82.88% 77.73% 76.91% 

AG mix-zone 89.30% 88.31% 87.42% 86.33% 85.20% 83.98% 
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通过上述实验验证结果可以看出，本文 AG 
mix-zone算法比其他同类算法具有更好地隐私保护

能力和算法执行效率，因而该算法可更好地应用在

实际路网环境的部署当中，有效地保护了用户的个

人隐私。 

5  结束语 

在路网环境中，mix-zone 作为一种有效地防治

攻击者对用户展开追踪攻击的手段被广泛的研究

和应用。然而，在现实使用的过程中，一方面用户

在离开 mix-zone 区域后所展现的属性可被关联；另

一方面一些潜在的能够伪装并加入 mix-zone 中的

伪装攻击者可获得用户彼此间传递的信息。针对

这 2 种存在的问题，本文基于属性泛化和同态加

密，提出了一种能够实现用户属性不可关联且

mix-zone 中用户无法获知彼此真实信息的隐私保

护方法。该方法通过秘密选择代理，并由代理完

成私密相似属性计算，最终实现离开 mix-zone 的

用户彼此间的属性不可关联。为证明本文所提 AG 
mix-zone 算法的有效性和算法执行效率，在安全

性分析中使用了博弈论的观点对加密手段和泛化

效果进行了理论证明，同时在实验验证中给出了

算法在实际部署中取得的各种效果，并通过与其

他 4 种算法的比较进一步说明本文所提 AG 
mix-zone 算法的优势。尽管本文所提 AG mix-zone
算法能够解决 mix-zone 中存在的固有问题，但是

由于所采用的多方安全计算需要较大的计算量和

计算处理时间，AG mix-zone 算法在执行效率上仍

存在较大缺陷，今后的工作将在如何提升执行效

率方面展开。 
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